Prirocnik, ki vam bo pojasnil pravila, kdaj in pod katerimi pogoji lahko upravijavci
osebnih podatkov uvedejo biometrijske ukrepe in na kaj morajo ob tem paziti.
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Namen dokumenta:

Smernice podajajo odgovore na najpogosteje zastavljena vprasanja z vidika zahtev Zakona o varstvu osebnih podatkov
glede uvedbe biometrijskih ukrepov, kot so: pod kaksnimi pogoji so biometrijski pogoji dopustni, ali gre pri tem za obde-
lavo osebnih podatkov, kaksen je postopek pridobitve dovoljenja Pooblas¢enca in druga.

Ciljne javnosti:

Subjekti javnega in zasebnega sektorja, ki razmisljajo o uvedbi biometrijskih ukrepov.

Status: javno
Verzija: 1.0
Datum verzije: 29. 2. 2008

Avtoriji:

Informacijski pooblas¢enec

Kljuéne besede:

Smernice, biometrija, javni sektor, zasebni sektor, biometrijska znadilnost, prstni odetisi, odlo¢ba, evidentiranje delovnega
casa in prisotnosti na delovnem mestu, nadzor dostopa.
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Namen smernic IP je podati skupne prakti¢ne napotke za upravljavce zbirk oseb-
nih podatkov (OP) na jasen, razumljiv in uporaben nadin in s tem odgovoriti
na najpogosteje zastavljena vprasanja s podrodja varstva osebnih podatkov, s
katerimi se srecujejo posamezni upravljavci zbirk OP S pomodjo smernic naj
bi upravljavci dobili priporocila, kako naj v praksi zadostijo zahtevam Zakona o
varstvu osebnih podatkov (Uradni list RS, st. 94/07 — uradno precis¢eno bese-
dilo; v nadaljevanju ZVOP-|-UPBI).

Pravno podlago za izdajo smernic Pooblas¢encu daje 49. ¢len ZVOP-1-UPBI,
ki med drugim doloca, da Pooblas¢enec daje neobvezna mnenja, pojasnila in
staliS¢a o vprasanjih s podrodja varstva osebnih podatkov in jih objavlja na spletni
strani ali na drug primeren nacin ter pripravlja in daje neobvezna navodila in
priporodila glede varstva osebnih podatkov na posameznem podrodju.

Oglejte si tudi:

* Mnenja IP:
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-

in-mnenjih/

* Brosure IP:
http://www.ip-rs.si/publikacije/prirocniki/

Smernice IP so objavljene na spletni strani:

http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-

in-mnenjih/smernice/

Biometrija v sodobnem svetu pridobiva na pomenu, druzbe pa so se glede
dolgoro¢nega odnosa do biometrije znasle pred pomembnimi odlocitvami.
Uporaba biometrije vsekakor narasca in jo lahko zasledimo v Stevilnih dejav-
nostih, uporablja pa se za razli¢cne namene: obramba, nacionalna varnostna in
obvescevalna dejavnost, upravljanje zaporov, ukrepi na drzavnih mejah, imigracij,
potni listi, ban¢ne in financne institucije, informacijski sistemi... Biometrija ima
nedvomno z vidika posameznika dolocene prakti¢ne prednosti. Kot vsaka druga
tehnologija se tudi biometrija lahko uporabi na nacin, ki je prijazen do zaseb-
nosti posameznika, lahko pa gre za obcutne posege v zasebnost posameznika
in ucinek »velikega brata«. Prakti¢ne prednosti biometrije so praviloma vidne
na prvi pogled, medtem ko nekateri vidiki, ki dokazujejo, da tudi biometrija ni
vsemogocna in popolna, niso vidni na prvi pogled. Biometrijski ukrepi so po
naravi stvari taksni, da pomenijo velik poseg v zasebnost in dostojanstvo posa-
meznika, zato je treba vse pogoje za njihovo uporabo razlagati v lu¢i njune zascite
in izhajati ZVOP-1 —UPBI, s katerim se dolocajo pravice, obveznosti, nacela in
ukrepi, s katerimi se preprecujejo neustavni, nezakoniti in neupraviceni posegi v
zasebnost in dostojanstvo posameznika pri obdelavi osebnih podatkov.

Namen pricujocih smernic je pojasniti nekatere osnovne znacilnosti biometrij-
skih ukrepov, pojasniti nekatere dileme glede obdelave osebnih podatkov v
sklopu biometrijskih ukrepov, predstaviti zakonsko ureditev teh ukrepov ter
podati odgovore na najpogosteje zastavljena vprasanja s katerimi se srecujejo
subjekti javnega in zasebnega sektorja, ki razmisljajo o uvedbi biometrije.



http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
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Splosno o biometriji Katere ¢loveske znacilnosti se v biometriji najpogosteje
L . uporabljajo?
Kaj je biometrija? p Jq

Nastejmo le najbolj znane. Lahko jih lo¢imo na telesne in vedenijske znacilnosti:

Sama beseda biometrija izhaja iz starogrske besede »bios« (zivljenje) in »me-
tron« (meritev). Poenostavljeno bi lahko rekli, da je biometrija ali biometrika,
kot v¢asih tudi zasledimo, veda o nacinih prepoznave ljudi na podlagi njihovih
telesnih, fizioloskih ter vedenijskih znacilnosti, ki jih imajo vsi posamezniki, ki so
hkrati edinstvene in stalne za vsakega posameznika posebej in je mozno z njimi
dolociti posameznika, zlasti z uporabo prstnega odtisa, posnetka papilarnih linij s
prsta, Sarenice, ocesne mreznice, obraza, usesa, DNK ter znadilne drze.

Vedenjske znacilnosti:

¢ lastnoro¢no
podpisovanije,

* govor (glas),

* gibanje,

* tipkanje.

Telesna podatka sta sicer na primer tudi teza in visina osebe, vendar ta dva nista
biometri¢ni znadilnosti, ker ne omogocata unikatnega locevanja oseb oziroma
nista primerna za dolo¢ljivost posameznika. Dolocen telesni, fizioloski ali vedenj-
ski podatek je primeren za dolocevanje posameznika, ¢e za posameznika deluje :
kot neke vrste »individualno geslo« in s tem omogoca zanesljivost in to¢nost

biometrijskih ukrepov. Telesne znacilnosti:

* prstni odtis,

Biometrija je danes samo eden izmed nacinov ugotavljanja oz. preverjanje e dlan,

identitete. Preostali nacini so znani Ze dalj ¢asa. Gre za nacine, ki temeljijo na * ?OdOPa obraza,

»tistemu, kar oseba ima« (npr. magnetna kartica), ali pa temeljijo na »tistemu, : * savrenlca, -

kar oseba ve« (osebno geslo, PIN-koda). Biometrija sodi v tretjo skupino, ki ' 1;_-" ¢ ocesna mreznica

temelji na »tistemu, kar oseba je«. Gre torej za neko samo njej lastno telesno ’ * uho,

oziroma vedenjsko znatilnost. TakSen naéin preverjanja ima lahko pred ostalima ¢ preplet ven na roki,
¢ von|, L

dolocene prednosti z vidika prakti¢nosti in varnosti. Magnetne kartice se izgu-
bijo, ukradejo, posodijo, osebna gesla se pozabijo, razkrijejo ipd., biometri¢ne s * DNK.
znadilnosti pa ostanejo (vsaj naceloma) vecne, ne morejo se izgubiti ali pozabiti, 3
tezko jih je reproducirati oziroma prenesti na drugo osebo.
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Niso vse biometri¢ne znacilnosti enako neponovljive oziroma unikatne. Kot na-
jbolj unikatne se Stejeta o¢esna mreznica in DNK. Vendar unikatnost ni absolut-
na. Tako je npr. zanimiv primer uporabe biometrije iz Velike Britanije. V primeru
Raymond Easton proti Veliki Britaniji se je izkazalo, da imata lahko dve osebi
enak celo del zapisa DNK (v konkretnem primeru na Sestih mestih), za kar
je sicer teoreti¢no izra¢unana verjetnost kar 1:37.000.000. Zato je na mestu
opozorilo, da biometrija tudi s tega vidika ni vsemogocen in nezmotljiv nacin
identifikacije in ji zato ne gre slepo zaupati.

Za zajem znadilnosti vzorca prstnega odtisa obstaja vec algoritemskih metod.

Vzemimo primer prstnih odtisov kot najpogosteje uporabljene biometrijske meto-
de. Najbolj razsirjene metode temeljijo na prepoznavanju vzorca ali izvlecku
minucij. V primeru algoritmoyv, ki temeljijo na minucijah, je prstni odtis sestavljen
iz grobih znadilnosti, kot so loki, zanke in zasuki, ter drobnih znadilnosti (minu-
cije) kot so predvsem bifurkacije (razdelitve), delte (zdruzevanja v obliki ¢rke Y)
in zakljucki grebenov. Prstni odtis ima med 30 in 40 minucij. Znacilnost vsake od
njih je polozaj (koordinate), tip (bifurkacija, delta ali zaklju¢ek) in usmerjenost
(orientacija). Skupek znacilnosti minucij lahko da predlogo za prstni odtis. Ce
so znadilnosti natanéno zajete, je moznost, da bi imela dva prstna odtisa enake
znadilnosti, izijemno nizka.

Animirani prikaz principov delovanja biometrijskih naprav si lahko ogledate na
tej spletni strani:

http://news.bbc.co.uk/2/shared/spl/hi/guides/456900/45699 3/html/default.stm.

ZVOP-1 pod pojmom »biometrijskih ukrepov« zajema dva razli¢na nacina
(postopka) prepoznave posameznika:
|. postopek, s katerim se ugotavljajo lastnosti posameznika, tako da se lahko
izvrsi njegova identifikacija;
2. postopek, s katerim se primerjajo lastnosti posameznika, tako da se lahko
preveri njegova identiteta oziroma istovetnost (avtentikacija).

Iz tega je razvidno, da zakon sicer lo¢i med izvrsevanjem identifikacije (prepo-
znava) in preverjanjem identitete posameznika (istovetnost ali avtentikacija),
vendar za oba postopka uporablja enoten termin — biometrijski ukrep.

)
[ e
Identifikacija iS¢e odgovor na vprasanje »Kdo sem?«, avtentikacija pa na vprasanje
»Ali sem tisti, za katerega se predstavljam?«.

Razliko lahko pojasnimo tudi drugace. Postopek preverjanja identitete (avten-
tikacija) ugotavlja, ali je oseba res ta, za katero se izdaja. Oseba mora najprej
sistemu sporociti, za koga se izdaja. To stori npr. z brezkontaktno kartico ali
z vnosom osebnega gesla in hkrati ponudi tudi svojo biometri¢no znadilnost
(npr. prstni odtis). Sistem nato izvede primerjavo med to ponujeno biometri¢no
znadilnostjo in ze prej shranjenim biometri¢nim podatkom, ki pripada tistemu,
za katerega se sedaj ta oseba izdaja. Sistem izvede torej primerjavo |:I in lahko
odgovori le z DA ali NE. Torej ali je oseba res ta, za katero se izdaja, ali pa to ni.
Na ta nacin se torej preveri identiteta.

Postopek identifikacije poteka drugace. V tem postopku se ne preverja, ali je
oseba res ta, za katero se izdaja, temvec sistem sam ugotavlja identiteto osebe.
Oseba zgolj ponudi biometri¢no znacilnost in sistem poisce v bazi zZe prej shran-
jenih biometri¢nih podatkov ustrezen par. Ce ga najde, se identifikacija izvrsi,
drugace ne. lIzvede torej |:N operacijo, pri ¢emer N predstavlja vse Ze prej
shranjene biometri¢ne podatke.

Sistem identifikacije vedno vkljucuje centralno zbirko biometri¢nih podatkov,
sistem avtentikacije pa ne nujno. Tipicen primer sistema identifikacije je iskanje
storilcev kaznivih dejanj na podlagi npr. prstnih odtisov. Podatke o prstnem od-
tisu, najdenem na kraju zlocina, vnesejo v sistem, ki jih nato primerja z vsemi ze
prej shranjenimi podatki. Ce najde par, je oseba identificirana.

Vse vel je zahtev po avtomatiziranem, natanénem in hkrati hitrem ugotav-
ljanju oz. potrjevanju identitete posameznika. Vse vec je tudi aplikacij avtoma-
tiziranega odlocanja o pravicah in dolznostih posameznika, tudi zaradi prednosti
biometriénih znaéilnosti, ki so:

- unikatne,

- neprenosljive na drugo osebo,

- ni jih mogoce pozabiti ali izgubiti,

- tezko jih je kopirati ali ponarediti,

- lahko se uporabijo z vednostjo ali brez vednosti posameznika,

- posamezniku jih je tezko spremeniti ali skriti.
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Zakon, ki ureja varstvo osebnih podatkov (ZVOP-1), ureja v posebnem poglavju
(78. do 8I. ¢len) biometrijske ukrepe kot posebno vrsto obdelave osebnih
podatkov:

Splosna dolocba - 78. clen

Z obdelavo biometri¢nih znacilnosti se ugotavljajo ali primerjajo lastnosti po-
sameznika, tako da se lahko izvrsi njegova identifikacija oziroma preveri njegova
identiteta (v nadaljnjem besedilu: biometrijski ukrepi) pod pogoji, ki jih dolo¢a
ta zakon.

Biometrijski ukrepi v javnem sektorju - 79. clen

(1) Biometrijske ukrepe v javnem sektorju se lahko dolodi le z zakonom, ¢e je to
nujno potrebno za varnost ljudi ali premozenja ali za varovanje tajnih podatkov
ter poslovne skrivnosti, tega namena pa ni mozno doseci z milejSimi sredstvi.

(2) Ne glede na prejsnji odstavek se biometrijske ukrepe lahko dolo¢i z za-
konom, Ce gre za izpolnjevanje obveznosti iz obvezujo¢e mednarodne pogodbe
ali za identifikacijo posameznikov pri prehajanju drzavnih meja.

Biometrijski ukrepi v zasebnem sektorju - 80. clen

(1) Zasebni sektor lahko izvaja biometrijske ukrepe le, ¢e so nujno potrebni
za opravljanje dejavnosti, za varnost ljudi ali premozenja ali za varovanje tajnih
podatkov ali poslovne skrivnosti. Biometrijske ukrepe lahko izvaja le nad svojimi
zaposlenimi, ¢e so bili predhodno o tem pisno obvesceni.

(2) Ce izvajanje dolotenih biometrijskih ukrepov v zasebnem sektorju ni ureje-
no z zakonom, je upravljavec osebnih podatkov, ki namerava izvajati biometrij-
ske ukrepe, dolzan pred uvedbo ukrepov posredovati drzavnemu nadzornemu
organu opis nameravanih ukrepov in razloge za njihovo uvedbo.

(3) Drzavni nadzorni organ je po prejemu posredovanih informacij iz prejSnjega
odstavka dolzan v dveh mesecih odlo¢iti, ali je nameravana uvedba biometrijskih
ukrepov v skladu s tem zakonom, predvsem s pogoji iz prvega stavka prvega
odstavka tega ¢lena. Rok se lahko podalj$a za najve¢ en mesec, ¢e bi uvajanje teh
ukrepov prizadelo ve¢ kot 20 zaposlenih v osebi zasebnega sektorja, ali ée repre-
zentativni sindikat pri delodajalcu zahteva sodelovanje v upravnem postopku.

(4) Upravljavec osebnih podatkov sme izvajati biometrijske ukrepe po prejemu
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odlocbe iz prejSnjega odstavka, s katero je izvajanje biometrijskih ukrepov dovol-
jeno.

(5) Zoper odlocbo drzavnega nadzornega organa iz tretjega odstavka tega ¢lena
ni pritozbe, dovoljen pa je upravni spor.

Biometrijski ukrepi v zvezi z zaposlenimi v javnem sektorju - 81. ¢len

Ne glede na dolocbe 79. ¢lena tega zakona se v javhem sektorju lahko uvedejo
biometrijski ukrepi v zvezi z vstopom v stavbo ali dele stavbe in evidentiran-
jem prisotnosti zaposlenih na delu, ki se izvedejo ob smiselni uporabi drugega,
tretjega in Cetrtega odstavka 80. ¢lena tega zakona.

Zakon torej dovoljuje uporabo biometrije le v naslednjih primerih:

- za JAVNI SEKTOR: kadar tako dolo¢a zakon (npr. Zakon o potnih listinah
drzavljanov Republike Slovenije), izjiemoma na podlagi posebnih zakonskih
dolocil tudi za vstop v stavbo ali dele stavb in evidentiranje zaposlenih na delu.

- za ZASEBNI SEKTOR: le, e so nujno potrebni za:
- opravljanje dejavnosti,
- varnost ljudi ali premozenja,
- varovanje tajnih podatkov ali
- varovanje poslovne skrivnosti.

Zasebni sektor lahko biometrijske ukrepe izvaja le nad svojimi zaposlenimi,
e so bili ti o tem predhodno obveséeni, vendar je tu potrebno opozoriti, da
obvescenost zaposlenih ni zadostni, temvec zgolj potrebni pogoj za uvedbo bio-
metrijskih ukrepov.

Ce izvajanje biometrijskih ukrepov v zasebnem sektorju ni dolo¢eno z zakonom,
mora tisti, ki Zeli uvesti biometrijske ukrepe, pridobiti odlo¢bo Informacijskega
pooblasc¢enca.



Zakaj je podrocje biometrije urejeno v Zakonu o varstvu oseb-
nih podatkov (ZVOP-1)?

Prstni odtis, podobno kot Sarenica, oesna mreznica, obraz ipd, so biometri¢ni
podatki in kot taki tudi nedvomno osebni podatki, saj gre za takSne znadilnosti,
ki so edinstvene in stalne za vsakega posameznika posebej in na podlagi katerih
je oseba dolo¢ena oziroma vsaj dolocljiva. Zato se vsakr$no zbiranje, shranje-
vanje, posiljanje, unic¢evanje ipd. teh podatkov Steje za obdelavo osebnih podat-
kov in posledi¢no zanje veljajo doloc¢be zakona, ki ureja varstvo osebnih podat-
kov, torej ZVOP-1.

Kaj pa vzorci (template), ki se uporabljajo v sodobnih bio-
metrijskih sistemih. Ali gre tudi tu za osebne podatke?

Osebni podatek je katerikoli podatek, ki se nanasa na to¢no doloceno ali vsaj
dolodljivo osebo, ne glede na obliko, v kateri je izrazen. Oseba je dolodljiva,
ce se jo lahko neposredno ali posredno identificira, predvsem s sklicevanjem
na identifikacijsko Stevilko ali na enega ali ve¢ dejavnikov, ki so znadilni za nje-
no fizi¢no, fiziolosko, dusevno ipd. identiteto, pri ¢emer je nacin identifikacije
razumno dosegljiiv ne samo upravljavcu, temved tudi kateri koli drugi osebi.
Biometri¢ni podatek je po naravi stvari vedno podatek, ki se nanasa na to¢no
doloceno ali vsaj dolocljivo osebo. Podatki o npr. prstnem odtisu vedno pripada-
jo to¢no doloceni osebi. Ali to velja tudi za biometri¢ne podatke, ki so shranjeni
v reducirani, digitalizirani obliki (template)?
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Svet Evrope je v svojem porodilu zapisal, da dilema, ali so biometri¢ni podat-
ki vedno osebni podatki ali le, ¢e so izpolnjeni doloceni pogoiji, ni relevantna.
Namre¢, ¢e so biometri¢ni podatki zbrani z namenom kasnejSe avtomatske
obdelave, vedno obstaja moznost, da bodo ti podatki povezani z doloceno ali
dolocljivo osebo, kar ustreza definiciji osebnih podatkov.

Kar velja za biometri¢ne znacilnosti kot take, velja tudi za digitalen zapis teh
znadilnosti, ki so sestavljeni na podlagi unikatnih znacilnosti, ne glede na to, koliko-
krat in kako je ta zapis kasneje spremenjen. Ne glede na obliko, nacin zapisa ali
drugo spremembo, ostane vedno tista edinstvena vez z osebo, ¢etudi se more-
biti koli¢ina podrobnosti v postopku transformacije zmanjsuje.

Na podlagi tega lahko re¢emo, da so biometri¢ni podatki, ¢etudi shranjeni v re-
ducirani, digitalizirani obliki, vedno osebni podatki, saj se nanasajo na dolo¢eno
ali vsaj dolodljivo osebo.

Ali se biometri¢ne znacilnosti vedno Stejejo za obcutljive oseb-
ne podatke?

Ne. Biometri¢ne znacilnosti se sicer lahko tudi sStejejo za obcutljive osebne po-
datke, vendar le, ¢e je z njihovo uporabo mogoce doloditi posameznika v zvezi
s tistimi lastnostmi, ki jih zakon nasteva kot obcutljive osebne podatke (pred-
vsem podatki o rasnem, narodnem ali narodnostnem poreklu ali zdravstvenem
stanju).
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Kot kazejo raziskave, se pri nekaterih ljudeh pojavlja strah, da bi lahko neka-
teri biometri¢ni ukrepi bili zdravju Skodljivi. V tej zvezi se omenja npr. uporaba
infrardece svetlobe pri snemanju olesne mreznice ali infekcijski problemi pri
skeniranju prstnih odtisov. Tak$nih primerov v praksi ni veliko.

Bolj pomembni so podatki o zdravstvenem stanju, ki jih »skrivajo« biometri¢ni
podatki. Ti namre¢ lahko o osebi razkrijejo bistveno ve¢, kot bi si ta oseba
Zelela oziroma je pristala takrat, ko se je zbiranje izvedlo. Tako je mogoce na
podlagi DNK vzorca ugotoviti ne le identitete posameznika, temved tudi nje-
govo zdravstveno stanje, morebitne genske okvare ipd. Znanstveniki s podrodja
iridiologije, vede, ki preucuje znadilnosti ocesne Sarenice, pa trdijo, da se tudi iz
Sarenice da razbrati zdravstveno stanje. Podobno velja glede identifikacije glasu.
Glas poleg identifikacije lahko sporoca tudi Custveno stanje. To pa je s stalis¢a
varstva osebnih podatkov problemati¢no. Lahko si zamislimo primer, ko pod-
jetje uvede kontrolo vstopa v prostor s pomocjo znadilnosti glasu zaposlenih.
Biometri¢ni podatek (glas) se v tem primeru uporabi za preverjanje oziroma
ugotavljanje identitete za namene vstopa v prostor. Predpostavimo nadalje, da
podjetje kasneje pri¢ne uporabljati tako zbrane biometri¢ne podatke tudi za
preverjanje Custvenega stanja zaposlenih ali za stalno preverjanje njihove fizi¢ne
lokacije. Podjetje bi torej uporabilo biometri¢ne znacilnosti za namene, ki so v
neskladju z nameni, zaradi katerih so bilidovoljeni. V tem primeru bi podjetje
krsilo temeljno nacelo, zapisano v 16. ¢lenu ZVOP-1, ki dolo¢a, da se osebni
podatki ne smejo nadalje obdelovati tako, da bi bila njihova obdelava v neskladju
z nameni, zaradi katerih so se zbrali.

Zdravstveno stanje je lahko tudi ovira za uporabo biometrije. To se zgodi pri
osebah brez nekaterih biometri¢nih znacilnosti (aniridia; “suh” prstni odtis oz.
odtis brez znadilnosti) ali tudi pri npr. poskodbah obraza, ko sistem za prepo-
znavo obraza (t. i. face recognition) ve¢ ne prepozna osebe.
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V tem poglavju najdete odgovor na najpogosteje zastavljena vprasanja, s kat-
erimi se srecujejo podjetja in organizacije v zasebnem sektoriju, ki razmisljajo o
uvedbi biometrijskih ukrepov.

Delodajalec mora ugotoviti, zakaj pravzaprav zeli uvesti biometrijske ukrepe,
torej kaksni so nameni, ki jih Zeli s tem doseci. Ti nameni morajo biti resni, ute-
meljeni in podprti z dokazi, predvsem pa mora presoditi, ali so nujno potrebni
za opravljanje dejavnosti, varovanje premozenija, ljudi ali za varovanie tajnih
podatkov ali poslovnih skrivnosti (80. ¢clen ZVOP-1). Pred uvedbo biometrijskih
ukrepov mora skrbno pretehtati, ali bi drug nacin preverjanja identitete, ki ne
vklju€uje biometrije, zadovoljivo dosegel namen, ki ga zasleduije.

Preden zaprosi Informacijskega pooblas¢enca za izdajo odlo¢bo za odobritev
izvajanja biometrijskih ukrepov in Se pred morebitnim nakupom biometrijske
naprave oz. Citalnika, , se mora odlo¢iti, kakSen sistem bo uvedel. Ali bodo
biometricni podatki shranjeni centralno, razprseno (npr. na kartici, ki jo ima
vsak zaposleni) ali bo sistem temelijil na identifikaciji ali avtentikaciji itn. Bolj,

ko sistem posega v zasebnost posameznika (vkljucuje tudi vprasanje moznosti
zlorab), bolj resen in utemeljen razlog za uvedbo biometrijskih ukrepov mora
upravljavec imeti. To vkljuuje tudi tehni¢ne vidike. Irski nadzorni organ za
varstvo osebnih podatkov je na svoji spletni strani (www.dataprotection.ie)
objavil ve¢ zelo dobrodoslih vprasanj, na katera bi moral delodajalec odgovoriti
pred uvedbo biometrijskih ukrepov:

1. Ali Ze imamo vzpostavljen sistem za evidentiranje prisotnosti zaposlenih na delu in/ali sistem
za kontrolo vstopov v prostore?

2. Zakaj ga Zelimo zamenjati?

3. Kaksne so poglavitne slabosti tega sistema?

4. Ali so slabosti posledica nepopolnega izvajanja ali so nelocljivo povezane z naravo samega
sistema?

5. Ali smo preverili vec¢ razli¢nih tipov sistemov, ki bi prisli v postev za nase potrebe?

6. Ali bi sistemi, ki ne vkljuCujejo biometrijskih ukrepov, zadovoljivo izpolnili nase potrebe?

7. Ali potrebujemo sistem, ki vkljucuje biometrijske ukrepe?

8. Ce ga potrebujemo, kaksne vrste sistema potrebujemo?

9. Ali potrebujemo sistem, ki temelji na ugotavljanju identitete, ali sistem, ki temelji na prever-
janju identitete (avtentikacija)?



WWW.ip-rs.si

10. Ali potrebujemo centralno zbirko biometricnih podatkov?

I'1. Ali bi lahko sistem temeljil tudi na decentraliziranem shranjevanju biometri¢nih podatkov?
12. Kaksne namene pravzaprav Zelimo doseci z biometrijskimi ukrepi?

13. Ali ga potrebujemo za evidentiranje prisotnosti zaposlenih na delu alifin za kontrolo vstopa v
prostore (fizi¢ne in informacijske)?

Kako natanéno Zelimo zajeti biometri¢ne podatke?

Kaksni so postopki za zagotavljanje tocnosti in azurnosti biometri¢nih podatkov?

Ali je biometricne podatke, ki jih bomo shranjevali, potrebno aZurirati?

Kaksni so postopki in nacini za zavarovanje biometricnih podatkov?

Kdo bo imel dostop do biometri¢nih podatkov?

Zakaj, kdaj in pod katerimi pogoji bo do teh podatkov mogo¢ dostop?

Kaj se bo stelo za zlorabo sistema s strani zaposlenih?

Kaksne bodo postopki za ugotavljanje ali je Slo za zlorabo ali le za napako?

Ali bo sistem poleg biometrijskih ukrepov temeljil Se na kaksnem dodatnem nacinu ugotav-
lianja oz. preverjanja identitete (osebna gesla, brezkontaktne kartice ipd.)

Ce bo, dli bi ti dodatni natini ugotavijanja oz. preverjanja identitete zadovoljivo izpolnili
namene, ki jih zasledujemo tudi brez biometrijskih ukrepov?

Kako bomo obvestili vse zaposlene o uvedbi biometrijskih ukrepov?

Katere informacije bomo posredovali zaposlenim?

14.
15.
16.
7.
18.
19.
20.
21.
22.

23.

24.
25.

Na koncu pa Se nasvet, ki sicer ni strogo vezan na varstvo osebnih podatkoy,
je pa gotovo dobrodosel za ohranitev vsaj del¢ka humanosti tudi na delovnem
mestu. Delodajalec naj uposteva tudi, da morajo biti pravice zaposlenega, ki
je v prvi vrsti ¢lovek in ne zgolj delavec, spostovane tudi na delovhem mestu
in da Stevilne raziskave kazejo, da pretirano uvajanje nadzora nad zaposlenimi
ne $koduje samo zaposlenim, temve¢ Skoduje tudi uspehu podjetja. Tako se
je npr. v raziskavah, opravljenih v Kanadi (predstavljene na konferenci Info-
nex 2001 - Reasonableness in the Context of Workplace Privacy) pokazalo, da
obstaja tesna povezanost med nadzorom zaposlenih in stresom in da je to v
konéni posledici drazje za podijetje zaradi odsotnosti zaradi bolezni in tudi zaradi
predcéasnih odhodov delavcev iz podjetja. IzkuSnje namred potrjujejo, da je v
delovnih okoljih koristneje sredstva nameniti razvijanju primernih medosebnih
odnosov, vzpostavljanju spodbudnega delovnega okolja, zaupanju ter krepitvi
pripadnosti kolektivu, kakor pa vseobseznemu nadzoru zaposlenih s tehni¢nimi
sredstvi. Ali v drugih besedah: Za resevanje druzbenih tezav ne bi smeli uporab-
ljati tehni¢nih sredstev” (v originalu: We should not be trying to use technical
solutions to solve a social problem). Nadzor v kolektiv vnasa nemir in nezado-
voljstvo ter rusi zaupanje in pozitivno vzdusje. Primeri iz ameriSke in evropske
sodne prakse dokazujejo, da prihaja tudi do zlorab nadzornih sistemov s strani
nadrejenih (Aljaz Marn, Dnevnik nove ekonomije).
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Po dolo¢bi 80. ¢lena ZVOP-1 se biometrijski ukrepi lahko izvajajo le, e so nujno
potrebni za opravljanje dejavnosti, za varnost ljudi ali premozenja ali za varovanije
tajnih podatkov ali poslovne skrivnosti. S takSno dolo¢bo je zakonodajalec sledil
nacelu sorazmernosti (3. ¢len ZVOP-1) in nacelo konkretiziral glede obdelave
posebne vrste osebnih podatkov, t.j. biometri¢nih podatkov ter s tem omejil
moznosti prekomernih in neupravi¢enih posegov v zasebnost in dostojanstvo
posameznika pri izvajanju biometrijskih ukrepov. Obstajati mora torej resni¢no
upravicen razlog, ki terja, da je biometri¢no preverjanje oz. ugotavljanje iden-
titete nujno potrebno in da namena, ki ga upravljavec zasleduje, ni mogoce
dosedi zadovoljivo tudi z drugimi nacini preverjanja oz. ugotavljanja identitete,
ki ne vkljucujejo posegov v zasebnost in dostojanstvo posameznika.

Ce torej podietje, ki zeli uvesti biometrijske ukrepe, ker so ti nujno potrebni za
opravljanje dejavnosti, varnost ljudi ali premozenja, varovanje tajnih podatkov
ali varovanje poslovne skrivnosti, za dosego teh namenov nujno potrebuje tudi
biometrijsko evidentiranje delovnega casa in uspe dokazati, da so biometrijski
ukrepi ne samo potrebni, temvec da so nujno potrebni in, da zasledovanega name-
na ni mogoce doseci na drug nacin, ki je s stali§¢a zasebnosti in dostojanstva
zaposlenih manj skodljiv oziroma vsiljiv, potem se tudi evidentiranje delovnega
¢asa lahko izvede z biometrijskimi ukrepi. Praksa pa kaze, da upravljavci uvajajo
biometrijske ukrepe za evidentiranje delovnega asa zgolj zato, ker je takSen
nacin bodisi bolj prakti¢en od sistema z brezkontaktnimi karticami ali pa Zelijo
prepreciti zlorabe s posojanjem kartic, pri ¢emer sledniji razlog zgolj pavsalno
navedejo in ne ponudijo tudi dovolj dokazov, da je biometrijsko evidenti-
ranje delovnega ¢asa nujno potrebno za opravljanje dejavnosti, varnost ljudi ali
premozenja, varovanije tajnih podatkov ali varovanje poslovne skrivnosti. Zgolj
navajanje razlogov za uvedbo biometrije, brez ustrezne utemeljitve, podprte z
dokazi, ne zadosti zakonskim pogojem.

Na spletni strani Informacijskega pooblas¢enca so objavljene povezave do
odlocb tujih nadzornih organov za varstvo osebnih podatkov v zvezi z uvajanjem
biometrijskih ukrepov na delovhem mestu.
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Zakon je glede tega jasen. Biometrijske ukrepe v zasebnem sektorju lahko uprav-
ljavec izvaja zgolj nad svojimi zaposlenimi (prvi odstavek 80. ¢lena ZVOP-1).
Ker v pravu varstva osebnih podatkov velja nacelo, da je prepovedano vse, kar
z zakonom ni izrecno dovoljeno, navedeni ¢len daje podlago zgolj za zapo-
slene, kar pomeni, da nad ostalimi osebami izvajanje biometrijskih ukrepov ni
dovoljeno.

Zaposlene osebe so osebe, ki so z upravljavcem sklenili pogodbo o zaposlitvi,
torej le tiste osebe, ki so v delovhem razmerju z upravljavcem. Med zapo-
slene osebe se ne Stejejo delavci, ki opravljajo obcasna dela preko Studentskega
servisa ali na podlagi avtorske ali drugih pogodb.

Pooblas¢enec na svoiji spletni strani objavlja odlocbe v postopku odlodanja o
izvajanju biometrijskih ukrepov (izberite vsebinsko podrocje biometrija).

11
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Zavedati se je potrebno, da biometrija ni le metoda ugotavljanja oz. preverjanja
identitete, temved je tehnologija, ki za svoj cilj uporablja ¢lovesko telo oziroma
tiste telesne in vedenjske znadilnosti vseh nas, ki so nespremenljive in samo nam
lastne. Predvsem pri proizvajalcih in prodajalcih biometri¢nih sistemov obstaja
zelo mocna tendenca po trivializaciji zbiranja podatkov o ¢loveskih telesnih in
vedenijskih znadilnosti. Ce pustimo ob strani vprasanja, ki so povezana s temelj-
no ¢lovekovo pravico do telesne celovitosti in dostojanstva, ima nekriti¢na in
nekontrolirana uporaba biometrije lahko zelo realne in resne posledice za vsa-
kega posameznika. Nasa zasebnost je lahko resno ogrozena zaradi nepotreb-
nega ali neavtoriziranega zbiranja, uporabe, neprimernega shranjevanja, pove-
zovanja ali posredovanja nasih osebnih podatkov. Cetudi proizvajalci zatrjujejo,
da do zlorab prakti¢no ne more priti, pa nas zgodovina vedno znova opominja,
da noben sitem ni nezlomljiv. Zakaj bi bili biometrijski sistemi izjema?

Proizvajalci biometri¢nih sistemov zatrjujejo, da njihovi sistemi shranjujejo pred-
loge (template), t. j. reducirane, digitalizirane oblike biometri¢nih znadilnosti,
na taksen nacin, da rekonstrukcija izvirnih podatkov ni ve¢ mogoca. Trdijo, da
unikatne znacilnosti o npr. prstnem odtisu sistem zajame, jih obdela in pretovori
v predlogo, na podlagi katere ni ve¢ mogoce ugotoviti, kateri osebi pripada. To
utemeljujejo s tem, da so izvirni biometri¢ni podatki zas¢iteni z njihovim lastnim
algoritmom, ki onemogoca rekonstrukcijo biometri¢nih znacilnosti. TakSna tr-
ditev pa je s stali§¢a informacijske varnosti vprasljiva vsaj iz dveh vidikov.

Prvi vidik je povezan z vprasanjem, ali je rekonstrukcija biometri¢nih znacilnosti
iz predloge mogoca oziroma, ali je mogoce razvozlati (razbiti) algoritem, ki je
biometri¢ne podatke »zakodiral. Ce poi§¢emo vzporednice v kriptografskih algo-
ritmih, so praviloma najbolj varni algoritmi tisti, ki so izpostavljeni javni presoji
in so na voljo vsakomur, ki jih poskusa razbiti z vsemi sredstvi, ki so mu na voljo.
Za algoritem ali metodo lahko re¢emo, da je varna le, ¢e so strokovnjaki lahko
preizkusili njeno nezlomljivost in ugotovili, da se brez izjemno velikih sredstev ali
casa tega ne da narediti z obstojeco tehnologijo. Algoritmi in postopki lastniske
ali skrite narave taksni presoji niso podvrzeni in je zato tezko soditi, kako varni in
nezlomljivi dejansko so. Varstvo osebnih podatkov ne more temeljiti na tajnosti
algoritmov ali nedostopnosti strojne opreme. Varnostni mehanizmi v tem pri-


http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/odlocbe-in-mnenja-varstvo-osebnih-podatkov/
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meru predpostavljajo nevednost napadalcev, kar je pa na danasniji stopnji raz-
voja iluzorno pricakovati. Ve¢ o moznosti rekonstrukcije izvirnih biometri¢nih
podatkov najdete v ¢lanku Manfreda Brombe: On the reconstruction of biometric
raw data from template data, ki je dosegljiv na naslovu: http://www.bromba.
com/knowhow/temppriv.htm.

Drug vidik pa je povezan z vprasanjem, ali je preprecitev rekonstrukcije izvirnih
biometri¢nih podatkov res odlocilna pri zagotavljanju zasebnosti posameznikov
in je podrobneje predstavljen v odgovoru na vprasanije st. 10. Drzavni nadzorni
organi za varstvo osebnih podatkov se vse prepogosto srecujejo s primeri, ko
se osebni podatki prvotno zbirajo z enim namenom, a se kasneje uporabljajo za
povsem druge. Druga zelo pomembna izkusnja drzavnih nadzornih organov je,
da vecina posameznikov ne ceni svoje zasebnosti, dokler ni kompromitirana. In
ko se to zgodi, mora posameznik znova in znova vlagati napore, da zasebnost
ohranja. Tezko bi trdili, da je uporaba biometri¢nih podatkov na to kakorkoli
imuna.

Biometrija ima Se eno pomembno omejitey, ki izvira iz njene narave. Biometrij-
ske znadilnosti namrec niso kljuci, saj nimajo osnovnih znadilnosti, ki jih imajo
klju¢i. Za razliko od gesel ali digitalnih potrdil, biometrijske znadilnosti niso
skrite, se jih ne da spremeniti, uniditi ali proglasiti za neveljavne (predstavljate
si lahko prstni odtis kot plasti¢en primer). Kljudi pa so lahko skriti, lahko do-
bimo nove, lahko jih uni¢&imo, spremenimo, onemogocimo, novega prstnega
odtisa pa ne moremo enostavno preklicati in izdati novega. Prav tako velja eno
osnovnih nacel varnosti, da ne uporabljamo istega kljuc¢a za vse in uporab-
ljamo razli¢ne kljuée za avto, za hiso, pisarno, garazo in tako naprej. Tveganje
odtujitve ali zlorabe tak$nega klju¢a je namre¢ preveliko. Cesi sedaj predstav-
lamo, da ne-kega dne vse stvari »odklepamo« z biometrijsko znacilnostjo, re-
cimo s prstnim odtisom, potem smo vV isti situaciji, kot bi imeli en klju¢ za vse
s pomembno razliko, da ne moramo »zamenjati klju¢avnice« oziroma $e manj
vseh klju¢avnic. Problem lahko pojasnimo $e na en nacin. Biometrija namrec v
osnovi ni tako imenovani sistem izziva in odgovora (angl. challenge and response
system). Poenostavljano povedano, odgovor na vprasanje: »Kaksen je prstni od-
tis tvojega desnega kazalca?« je namrec vedno enak. Sistem izziva in odgovora
pa vsaki¢ vprasa drugacno vprasanije in je sposoben vsaki¢ preveriti pravilnost
odgovora (pomislite npr. na generatorje enkratnih gesel, ki se ponekod uporab-
ljajo v spletnem ban¢nistvu).

Biometrija ima svoje prednosti, vendar ima tudi svoje omejitve, katerih se je
potrebno zavedati in priznavati. Vprasanja varstva osebnih podatkov pri uporabi
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biometrije so dovolj zgovorno pojasnjena tudi v tej prezentaciji.

Ce biometrijo presojamo zgolj z vidika varstva zasebnosti, lahko torej re¢cemo,
da biometrija ni ne groznja zasebnosti ne njen varuh, natanko tako, kot to velja
za vse druge tehnologije. Odlodilna je uporaba tehnologije. Biometrija namrec
lahko sluzi tudi vecanju varstva zasebnosti, ¢e je seveda izvedena v skladu s
temeljnimi naceli in pravili varstva osebnih podatkov (nacelo sorazmernosti,
transparentnosti, namenskosti, ustreznem zavarovanju podatkov itd.). Prav zato
Direktiva 95/46/ES v 20. ¢lenu omogoca, da je pred uvedbo doloéenih ukrepov
potrebno pridobiti dovoljenje drzavnega nadzornega organa za varstvo oseb-
nih podatkov. Slovenski zakonodajalec se je odlocil, da taksno predhodno pre-
verjanje odredi za izvajanje biometrijskih ukrepov. Informacijski pooblas¢enec
mora zato celovito presoditi, ali je uvajanje biometrijskih ukrepov v skladu s
temi naceli in pravili varstva osebnih podatkov. Pri presoji uporabe posamezne
tehnologije Pooblas¢enec poleg namena, ki ga zasleduje upravljavec osebnih
podatkov, tehta tudi dolocene tehnicne lastnosti nameravanih biometrijskih
ukrepov, predvsem tiste, ki nakazujejo stopnjo tveganja uporabe dolocene
biometrijske tehnologije, kot so odkritost/prikritost, pus€anje sledov,
moznosti povezovanja, moznost nadzora nad svojimi osebnimi podatki,
(de-)centralizirano hrambo in drugo.

Ker obdelava osebnih podatkov za domace potrebe ne predstavlja rizika s stalis¢a
zasebnosti posameznika, je zakonodajalec v 7. ¢lenu ZVOP-1 predvidel general-
no izjemo, ki dolo¢a, da se dolo¢be ZVOP-1 ne uporabljajo za obdelavo oseb-
nih podatkov, ki jo izvajajo posamezniki izklju¢no za osebno uporabo, druzinsko
zZivljenje ali za druge domace potrebe. Biometri¢ne kljucavnice na domacih
vratih, rac¢unalniku ali na drugih napravah, ki se uporabljajo za osebno uporabo,
vkljuéujejo tiste nadine obdelave osebnih podatkov, za katere ZVOP-1 ne velja in
posledi¢no za njihovo izvajanje ni potrebno pridobiti dovoljenja Informacijskega
pooblas¢enca.

Poleg tega tovrstne naprave shranjujejo biometri¢ne podatke na taksen nacin, da
ni razvidno kateri osebi pripadajo oziroma, jih shranjujejo tako, da se naceloma
ne vzpostavlja zbirka osebnih podatkov. Tudi zaradi tega razloga ZVOP-1 v teh
primerih ne pride v postev in posledi¢no za taksno uporabo ni potrebno dovoljen-
je Informacijskega pooblas¢enca.


http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/smernice/
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Drugi odstavek 80. ¢lena ZVOP-1 dolo¢a, da v primeru, ko izvajanje biometrij-
skih ukrepov v zasebnem sektorju ni urejeno v zakonu, je upravljavec osebnih
podatkov, ki namerava izvajati biometrijske ukrepe, dolzan pred uvedbo ukre-
pov posredovati drzavnemu nadzornemu organu opis nameravanih ukrepov in
razloge za njihovo uvedbo. Cetrti odstavek istega ¢lena nadalje doloca, da sme
upravljavec osebnih podatkov izvajati biometrijske ukrepe po prejemu odlocbe
drzavnega nadzornega organa, s katero je izvajanje biometrijskih ukrepov do-
voljeno. Doloceno je Se, da se biometrijski ukrepi lahko izvajajo nad zaposle-
nimi, ¢e so bili predhodno o tem pisno obveséeni (prvi odstavek 80. ¢lena).

Iz navedenega torej izhaja, da soglasje zaposlenih ne zadostuje za zakonito izva-
janje biometrijskih ukrepov. Gre namre¢ za potrebni, ne pa za zadostni pogo;.
Izvajanje biometrijskih ukrepov je dovoljeno le, e tako doloca zakon ali ¢e
drzavni nadzorni organ — Informacijski pooblas¢enec, z odlo¢bo dovoli izvajanje
biometrijskih ukrepov.

Vzorec obrazca prijave biometrijskih ukrepov pred njihovo uvedbo se nahaja
na spletni strani PooblaS$¢enca http://www.ip-rs.si/fileadmin/user_upload/doc/
obrazci/PRIJAVA_ BIOMETRIJSKIH_UKREPOV.doc

Obrazec za prijavo biometrijskih ukrepov ni predpisan, lahko pa vam je v pomo¢
pri oblikovanju zahteve za izdajo dovoljenja pred uvedbo biometrijskih ukrepov.
Zahtevo posljete na naslov Informacijskega pooblaséenca, Vosnjakova |, PP 78,
1000 Ljubljana.

Vlogo morate kolkovati oziroma pla¢ati upravno takso po tarifnih Stevilkah | in 3
Zakona o upravnih taksah (Uradni list RS, $t. 42/2007, uradno precis¢eno bese-
dilo 3; ZUT). Upravno takso lahko tudi nakazete na TRR §t. 01 100-1000315637
(sklic 'l ali 18 12157-7111002). Trenutna visina upravne takse tako znasa 17,73

EUR.
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Glede na zahteve ZVOP-1 je kljuéno, da utemeljite, zakaj je uvedba biometrijskih
ukrepov v vaSem primeru nujno potrebna za enega ali ve¢ taksativno nastetih
namenov: opravljanje dejavnosti, varnost ljudi ali premozenja, varovanije tajnih
podatkov ali varovanje poslovne skrivnosti. Po moznosti prilozite listine, s kat-
erimi dokazete, da se v prostorih, za katere predvidevate uporabo biometrijskih
ukrepov, nahajajo in obdelujejo tajni podatki, npr. dovoljenja za dostop do tajnih
podatkov Ministrstva za notranje zadeve. Oglejte si tudi Ze izdane odlo¢be na
spletni strani Pooblas¢enca.

Pooblas¢enec opozarja, da je - kot je bilo Ze navedeno zgoraj - biometrijske
ukrepe upravic¢eno uvesti le, e to terja nek resen in utemeljen razlog, oziroma,
e je to nujno potrebno za dosego namena, ki ga zasleduje vlagatelj. Razlog za
uvedbo ni utemeljen in tudi ne nujno potreben, ¢e vlagatelj zeli uvesti biometri-
jske ukrepe zgolj zaradi priro¢nosti oziroma odsotnosti skrbi nad npr. karticami,
kot alternativno resitvijo preprecitve vstopa nepooblasé¢enim osebam v prostor
ali sodobnostjo in privla¢nostjo tehnologije kot take. Biometrijske ukrepe, ki se
uvajajo le zato, ker so bolj priro¢ni od sistemov, ki temeljijo na npr. brezkon-
taktnih karticah, ni mogoce opredeliti kot nujno potrebnih za dosego namenoyv,
opredeljenih v prvem odstavku 80. ¢lena ZVOP-1.

Poobla$¢enec prav tako opozarja, da mora zahtevo za izdajo dovoljenja na
Poobla$¢enca nasloviti potencialni uporabnik biometrije, ne pa proizvajalec ali
distributer opreme. Prav tako na odlocitev PooblaS¢enca ne morejo vplivati
standardna besedila, ki jih pripravijo prodajalci ali distributerji opreme, temvec
je na uporabniku biometrijskih ukrepov, da pojasni (predvsem) namen uvedbe
biometrijskih ukrepov in utemelji nujnost uvedbe teh ukrepov. Gradiva, ki jih
lahko ponudijo proizvajalci in distributerji opreme, se lahko priloZijo vloge in
lahko pripomorejo k razlagi tehni¢nih znacilnosti delovanja posamezne opreme,
ne morejo pa nadomestiti utemeljitve namena, ki je — kot re¢eno — naloga
vlagatelja zahteve, torej potencialnega uporabnika in upravljavca biometrijske
naprave.

Priloziti morate ustrezen dokaz o tem, da so bili zaposleni obves¢eni o namera-
vani uvedbi biometrijskih ukrepov (npr. datirano in oZigosano obvestilo zapos-
lenim ali dokument s podpisi zaposlenih). Ce imate reprezentativni sindikat , v
obrazec vpisite naslov reprezentativnega sindikata (sindikatov, ce jih je veg), ki


http://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/PRIJAVA_BIOMETRIJSKIH_UKREPOV.doc
http://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/PRIJAVA_BIOMETRIJSKIH_UKREPOV.doc

naj ga Pooblas¢enec obvesti o uvedbi biometrije. Ce tega v vaSem primeru ni,
potem to izrecno navedite.

Po prejemu teh informacij - oziroma povedano v pravnem jeziku — ko je vloga
popolna, Informacijski pooblasc¢enec v roku 2 mesecev odlodi, ali je namera-
vana uvedba biometrijskih ukrepov dovoljena.

Ali gre za obdelavo osebnih podatkov tudi, ¢e se ne hrani
slika prstnega odtisa, temvec kodirani vzorec po postopku,
ki je enosmeren in ne omogoca rekonstrukcije prstnega od-
tisa?

Proizvajalci biometrijskih naprav se pogosto sklicujejo na trditve, da je zaseb-
nost uporabnikov zagotovljena ze s tem, ko iz predloge ni mozna restavracija
npr. prstnega odtisa. Predpostavimo za trenutek, da to drzi. Predpostavimo,
da rekonstrukcija izvirnih podatkov resni¢no ni mozna. Cetudi je to res, pa
zasebnost uporabnika vseeno Se ni zagotovljena, saj sta tako vzorec prstne-
ga odtisa kot njegov vzorec v digitalni obliki enoli¢na identifikatorja in
tako nadomescata identiteto posameznika. Predstavljajmo si scenarij, ko
bi namesto predlozitve nasega biometrijskega podatka sistem deloval na podlagi
npr. dvakratnika nase EMSO. Tudi dvakratnik nage EMSO je na osebni podatek,
ceprav ne znamo rekonstruirati originalnega podatka, ker ne vemo, kako je bil
pretvorjen. Vprasanje razbitja algoritma in rekonstrukcije izvirnih podatkov je
irelevantno, ne glede na to, ali se uporablja zelo enostaven algoritem (dvakrat-
nik nekega Stevila) ali sofisticirano matemati¢no metodo. Klju¢na vprasanja s
staliS¢a zasebnosti posameznika so povezana z uporabo, povezljivostjo in var-
nostjo tovrstnega identifikatorja. Napadalec bi isti namen lazje dosegel s prido-
bitvijo latentnega prstnega odtisa (npr. na kozarcu), kot z vlaganjem velikega
napora, sredsteyv, znanja in ¢asa v razbitje algoritma in s tem pridobitve izvirnih
podatkov.

Kar velja za biometri¢ne znacilnosti kot take, velja tudi za digitalen zapis teh
znadilnosti, ki so sestavljeni na podlagi unikatnih znadilnosti, ne glede na to, ko-
likokrat in kako je ta zapis kasneje spremenjen. Ne glede na obliko, nacin zapisa
ali drugo spremembo, ostane vedno tista edinstvena vez z osebo, cetudi se
morebiti kolicina podrobnosti v postopku transformacije zmanjsuje (At face val-
ue: on biometrical identification and privacy, Registratiekamer, September 1999,
str. 36).
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Na podlagi tega lahko re¢emo, da so biometri¢ni podatki, ¢etudi shranjeni v re-
ducirani, digitalizirani obliki, vedno osebni podatki, saj se nanasajo na dolo¢eno
ali vsaj dolodljivo osebo.

Zakljucek

Odlocitev glede regulacije in dopustnosti uvedbe biometrijskih ukrepov je sklad-
no z dolo¢bami Direktive 95/46/ES lahko prepuscena odloditvi zakonodajalca
v posamezni drzavi. Biometrija bo neizogibno postala ¢edalje bolj prisotna v
razli¢nih sferah nasega Zivljenja. Pot, ki jo je ubrala Slovenija, je sicer relativno
stroga, vendar je s trenutno veljavnim sistemom predhodne odobritve s strani
neodvisnega drzavnega organa zagotovljeno, da se pred uvedbo biometrijskih
ukrepov izvede tako imenovana presoja vplivov na zasebnost. V nasprotnem
primeru, ko bi se biometrijski ukrepi uvajali brez obveznosti takSne presoje in
pridobitve dovoljenja, bi edino varovalko za varstvo temeljne ¢lovekove pra-
vice do zasebnosti predstavljal post festum inSpekcijski nadzor. Pooblas¢enec je
zato mnenja, da je ex ante presoja bolj ucinkovit nacin z vidika varstva zaseb-
nosti, zlasti ko gre za tehnologijo, ki se Sele uveljavlja, na dolgi rok pa bo tako
ali drugace potrebno pretehtati ustreznost zakonskih okvirov, ki morajo slediti
tehnoloskemu razvoju.



