MINUTKA

Zlata pravila:
1.

Uporabljajte moc€na gesla in
jih redno spreminjajte.

2.

Ne klikajte na nenavadne
povezave ali pojavna okna.

3.

Bodite previdni pri odpiranju
e-poste, ¢e ne poznate
posiljatelja.

4.

Bodite pozorni na svoje
objave na druzbenih
omrezjih.

5.
Ce je mogoée sluzbenih

naprav ne uporabljajte za
osebne namene.

Top 3 groznje
september 2022
1. Izsiljevalski virus
2. Phishing

3. Zloraba osebnih
podatkov

ZA VARNOST IN ZASEBNOST
1/2022

Kaj je novega?

Google je v zaCetku meseca oktobra izdal
posodoblijene razliCice mobilnega operacijskega
sistema Android, ki vsebujejo kljuCne varnostne
popravke. Med drugim posodobitev krpa klju¢no
varnostno luknjo, ki bi napadalcem lahko omogocila
popoln nadzor nad vasSim mobilnim telefonom.

Nasvet: Poskrbite, da so vse vaSe naprave

posodob/i'ene na zadni'o dostopno razli¢ico!

Hrvaski »Informacijski pooblas€enec« je centru za
socialno varstvo prepovedal objavo seznama
delavcev, v katerem je za vsakega od njih naveden
preostali letni dopust, na oglasni deski centra.

Nasvet: Preden se odloCite za objavo osebnih

podatkov na oglasni deski (Se posebej, Ce je ta javno
dostopna), preverite Ce to smete storiti in katere
podatke smete objauviti.

Vozite Toyoto, mlajSo od 5 let? Iz avtomobilskega
velikana Toyote, so sporocili, da je iz njihove aplikacije
T-Connect odteklo veC kategorij podatkov skoraj
300.000 uporabnikov. VeCinoma gre za e-postne
naslove in interne Stevilke uporabniskih racunov.

Nasvet: Bodite pozorni na to v katerih izpostavljenih
bazah podatkov se nahajajo vaSi osebni podatki.
Kombinacija vaSega e-poStnega naslova in
informacije o znamki vasega avtomobila, lahko
spletnim napadalcem ponudi osnovo za pripravo
spletne prevare.



Tema tedna: Kako prepoznati lazne e-postne naslove

E-posta je ena izmed najpogostejsih vstopnih toCk spletnih kriminalcev za izvedbo
kibernetskega napada. Poleg neposrednih vdorov v e-postni predal, so posamezniki
najveckrat tarCa zlonamernih e-postnih sporocil.

Zlonamerna e-postna sporocila imajo najpogosteje dva tipa Skodljivin elementov -
povezavo na zunanjo spletno stran ali priponko, ki se predstavlja kot obiajen
dokument, vsebuje pa Skodljivo programsko kodo.

Kako prepoznamo zlonamerno e-postno sporocCilo? Namigov je ve€. VEasih so jasni
kot beli dan, v€asih pa skoraj povsem nevidni. Prvi namigi se navadno skrivajo v e-

postnem naslovu, najpogosteje v domeni.
Domena je drugi del e-postnega naslova, nahaja se za @. Domena v e-postnem naslovu janez@microsoft.com je microsoft.com.

1. Neznana domena: Ko prejmemo sumljivo e-postno sporocilo, velja najprej preveriti
domeno. Pozorni moramo biti predvsem na: neznana imena domen, genericne e-
postne domene (gmail, yahoo, hotmail, outlook, ...), ter domene sestavljene iz
zaporedja nakljucnih znakov.

2. Ena najpogostejSin taktik napadalcev je sprememba v Crkovanju domene.
Poglejmo primer: janez@micsoroft.com. Janez seveda ne dela za Microsoft,
nepozorne posameznike pa zna hitro prepricati, da “obnovijo” naroCnino na njihove
izdelke.

3. Napadalci uporabljajo prilagojeno verzijo resnicne domene. Gre za tehniko, ki jo je
najtezje prepoznati, saj predvsem pri vecjih podjetjih ne poznamo razlicnih variacij e-
posStnih naslovov.

janez@microsoft-support.com je lahko resniCen naslov, janez@microsoft-
support.net pa lazen. V tem primeru je najbolje, da e-postni naslov vnesete v spletni
iskalnik in preverite pravilno obliko domene.

1. znana domena

2. pravilno ¢érkovanje

3. pravilna oblika domene
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