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Zlata pravila:

1.

Uporabljajte moc¢na gesla in
jih redno spreminjajte.

2.

Ne klikajte na nenavadne
povezave ali pojavna okna.

3.

Bodite previdni pri odpiranju
e-poste, ¢e ne poznate
posiljatelja.

4.

Bodite pozorni na svoje
objave na druzbenih
omrezjih.

5.

Ce je mogoée sluzbenih
naprav ne uporabljajte za
osebne namene.

Top 3 nasveti

1. Redno
posodabljajte
programsko opremo

2. Ne odpirajte
sumljive e-poste

3. Ce ne veste —
vprasaijte!

ZA VARNOST IN ZASEBNOST
212022

Kaj je novega?

Podjetje Surfshark je pripravilo porocilo, v katerem
navajajo, da je bilo v tretjem Cetrtletju 2022 javno
izpostavljenih skoraj 109 milijonov uporabniskih
racunov. Poleg ZDA je daleC najbolj na udaru EU.

Nasvet: Pogosto menjajte svoja gesla, ki naj bodo
kompleksna. Za lazje upravljanje z gesli si namestite
program za shranjevanje gesel. Na vseh pomembnih
uporabniSkih racunih (e-posta, druzabna omreZja,
spletno bancnistvo, ...) omogocite prijavljanje v dveh
korakih.

Tudi psevdonimizirani podatki sodijo med osebne po-
datke; skladno z ZVOP-1 je tudi zanje potrebno
zagotavljati sledljivost, je pojasnil Informacijski po-
oblas€enec v svojem mnenju 0 izvajanju notranjih
analiz nad osebnimi podatki.

Nasvet: Pred uvajanjem novih obdelav, ki bi lahko
vkljucevale osebne podatke v kakrsnikoli obliki, se
vsekakor posvetujte ali in v katerih primerih gre za
obdelavo osebnih podatkov in kako ravnati z njimi.

Ponudnik priljubljene aplikacije za video klice Zoom je
sporocil, da so v aplikaciji za naprave, ki uporabljajo
macOS zakrpali kljuéno varnostno luknjo. V ne
posodobljenih aplikacijah, lahko tako napadalci, ki se
nahajajo v istem omrezju, dostopajo do aplikacije
Zoom.

Nasvet: Ce vam aplikacija ponudi posodobitev na
novejso verzijo, to storite ¢im prej. Tako zagotovite, da
Je vasa naprava zaScitena pred aktualnimi groznjami.
Ce imate s posodabljanjem naprave ali aplikacij
teZzave, se obrnite na sodelavca, ki je odgovoren za
informacijsko tehnologijo.



Tema tedna: Ali je ... osebni podatek?
Pravilo, ki pove, kdaj je neka informacija osebni podatek, je zelo preprosto:

»Osebni podatek je katerakoli informacija, ki se nanasa na
dolo¢eno ali doloéljivo osebo.«

Primer: DoloCena oseba je npr. Natasa Pirc Musar in tu ni neke znanosti. Dolocljiva
oseba pa pomeni, da v nekem trenutku (Se) ne vemo, kdo bi se lahko skrival za
podano informacijo, je pa to z dodatnimi podatki mogo€e ugotoviti. Pri tem pa ni
pomembno, ali so nam dodatni podatki ze na voljo, dovolj je samo, da kjerkoli
obstajajo.

Osebni podatek je lahko celo Stevilka ¢evljev

Dolocljiv osebni podatek je tako lahko ze naslov internetnega protokola (IP), s katerim
je posameznik v nekem trenutku brskal po spletni strani, njegova fotografija, ali zgolj
identifikacijska Stevilka kartice, ki mu je dodeljena za vstop v poslovne prostore. O
doloCenem posamezniku lahko v praksi govorimo tudi v primeru davéne Stevilke,
Stevilke ZZZS in EMSO. Prav tako so osebni podatki uporabniska imena za prijavo v
racunalniSke sisteme, vec€ina e-postnih naslovov, lokacijski podatki in celo Stevilka
Cevljev, Ce jih seveda (lahko) povezujemo z dolo¢eno ali dolocljivo osebo.

Psevdonimizirani ...

Psevdonimiziranje pomeni, da npr. ime in primek nadomestimo z nekim drugim
podatkom, pri Cemer pa je Se vedno mogocCe, da preko tega drugega podatka pridemo
nazaj do osebe — psevdonimiziran osebni podatek je Se vedno osebni podatek.

... in Sifrirani osebni podatki

Sifriranje pomeni, da osebni podatek zavarujemo s kriptografskimi metodami tako, da
ga nepooblasCena oseba ne more pregledovati ali spreminjati (v slednjem primeru
pravimo, da osebni podatek podpiSemo). V praksi bomo veckrat uporabili 7-ZIP za
simetricno Sifriranje ter PGP/GPG ali S-MIME za Sifriranje in podpisovanje. Tudi
Sifrirani osebni podatki so Se vedno osebni podatki, samo bolje zas¢iteni so.

Ce ste v dvomih ...

. ali morate neko informacijo varovati tudi kot osebni podatek, je Se najbolj
priporocljivo, da se o tem posvetujete z osebo, pooblas€eno za varstvo osebnih
podatkov. V skupnem pogovoru boste gotovo nasli odgovor na naslovno vprasanje.

1. Osebni podatki se nanasajo se na dolo¢eno ali
dolocljivo osebo.

2. Psevdonimizirani ali Sifrirani osebni podatki so Se
vedno osebni podatki.
3. Ce ste v dvomih, se pravoéasno posvetujte.

SGB @) infohisa

varnostno svetovanje



https://www.sgb.si/
https://www.info-hisa.si/

